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CAJA DE HERRAMIENTAS
Mejora'laseguridad y experiencid'de usuario

en la gestion de contrasenas dentro de la plataforma

PRODUCTO: Restablecimiento de contrasena Usuario Hijo desde

Usuario Principal o Padre.

Queremos que la experiencia en nuestra plataforma sea lo mas segura
y sencilla posible. En este documento encontraras las mejoras
realizadas y el paso a paso para gestionar tus credenciales de acceso
de la forma mas eficiente, fiable y sin preocupaciones.

Beneficio de Restablecer Contrasena
USUARIO HIJO DESDE USUARIO PRINCIPAL O PADRE

SEGURIDAD DE LA
INFORMACION

Proteccidn de datos sensibles:
Al encriptar las contrasefias,
evitamos que los usuarios
accedan o compartan
informacion confidencial dentro
de la plataforma, reduciendo el
riesgo de violaciones de
seguridad, tanto internas como
externas.

Consideracion

Cumplimiento de normativas:
En muchos paises existen leyes de
proteccién de datos (como el
GDPR o CCPA) que exigen la
proteccién y cifrado de la
informacidn personal y sensible.
Implementar encriptacion muestra
que la empresa esta alineada con
estos estandares.

CONFIANZA DEL
CLIENTE

Mejora en la percepcion de
seguridad: Los clientes y usuarios
confian mas en plataformas que
garantizan la proteccion de su
informacion. Implementar un
proceso seguro para gestionar
contrasefas refuerza la relacion
de confianza con los clientes.

Consideracion

Reduccion del riesgo
reputacional:

Un incidente de seguridad que
involucre contrasefias expuestas
podria danar gravemente la
reputacion de la empresa. La
encriptacion disminuye
considerablemente este riesgo.

MEJOR EXPERIENCIA
DE USUARIO (UX)

Proceso mas sencillo de
recuperacion de contraseias:
Mejorar la experiencia de
recuperacion de contrasenas
agiliza el acceso de los usuarios y
reduce la frustracion. Una
recuperacion eficiente ayuda a
minimizar tiempos de inactividad
y evitar pérdidas de productividad.

Consideracion

Reduccion de errores humanos:
Cuando los usuarios no tienen que
gestionar sus contrasefias
visiblemente, disminuye el riesgo
de compartirlas o perderlas
accidentalmente, lo que genera
una experiencia de usuario mas
fluida y segura.
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ESCALABILIDAD Y
MANTENIMIENTO

Menor dependencia del soporte
técnico: Un sistema seguro y facil
de usar para recuperacion de
contrasefias reducira la cantidad
de solicitudes de soporte
relacionadas con este tema,
optimizando los recursos de la
empresa.

Consideracion

Facil integracion de futuros
protocolos de seguridad:

Al establecer una infraestructura
basada en la encriptacion de
contrasenas, la plataforma estara
mas preparada para adoptar
nuevas mejoras de seguridad,
como autenticacion de dos
factores o sistemas biométricos.

PROYECCION HACIA
EL FUTURO

Preparacion para el crecimiento:
A medida que la empresa crece y
se incrementa el numero de
usuarios, los sistemas de
seguridad robustos y la buena
experiencia en la gestion de
contrasefas son esenciales para
el éxito y la escalabilidad.

:Cuales fueron las mejoras en la funcionalidad

Restablecimiento
obligatorio

Eliminamos la

vulnerabilidad Mayor control

Hemos corregido la
visualizacion de contraseiias,
asegurando que nadie, ni
siquiera dentro de la plataforma,
pueda acceder a ellas.

Para garantizar la maxima
seqguridad, te pedimos que
restablezcas tu contrasena.
Este sencillo paso anadira una
capa adicional de proteccion a
tu cuenta.

Ahora tienes el poder de crear
una contrasefa aun mas fuerte
y Unica, reforzando la seguridad

de tu acceso.

Impulsa la eficiencia y productividad logistica

@) TRANQUILIDAD TOTAL: Puedes confiar en que tus datos estan protegidos y que tus
operaciones se realizan en un entorno seguro.

2 PREVENCION DE RIESGOS: Evitamos posibles filtraciones de informacion y el acceso no
autorizado a tu cuenta.

@) EXPERIENCIA MEJORADA: Disfruta de una plataforma mas segura y confiable, donde
puedes concentrarte en lo que realmente importa: gestionar tus activos con éxito.



Editar o restablecer,la Contrasena de Un
Usuario Hijo desde el suarjg Principal o' Padre
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1. Ingreso

- Entra a la plataforma de 5 L8 s e
Satrack con el usuario £ satrack
principal o usuario
padre, la contrasefia y S
dar iniciar sesion.
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3. Administracion de usuarios

« Estando en la opcion de usuarios, seleccionaremos el
‘usuario hijo” al que deseamos restablecer la contrasena.
Damos clic en los 3 puntos del menu de |la derecha vy al
desplegar seleccionaremos la opcion “Editar”.
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- l WP satrack Ubicacion Estadisticas Informes Servicios (IS0 Aplicaciones Contictenos

Administracion de Usuarios
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-}~ NUEVO USUARIO

Nombre de usuario Canlidad de vehiculos Rol

Usuario.prueba1 70 Administrador

7
Usuario.prueba2 ] Lector III Q

Usuario.prueba3 40 Lector /' Editar | @+——

B Eliminar
Usuario.prueba4 55 Administrador

Usuario.prueba5 1 Administrador

Usuario.prueba6 Administrador

Usuario.prueba7 Personalizado
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Usuario.prueba8 Administrador
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1. Informacidn

4 ° Ed ita r U S u a ri O Editar Usuario Existente

Nombre de usuario

Usuario.prueba?

* Ya estando en la opcion de
editar buscaremos el campo | o puebazgenpress com ©
de correo electronico con el e o
cual se creo, para saber a L
donde llegara la informacion. ® o

* SI N0 encuentras un correo
registrado, en el proceso de
restablecer contrasena se te (“naminstacor ) (" rersonstuada )

solicitaré uno.
\ /

Comentario(Opcional)
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5. Recuperacion de contrasena

1. Informacion

- Ahora para recuperar la contrasena del
usuario hijo, solo |le deberas de dar clic al

boton “Restablecer contrasena”, en este

oano puebaRGempress cor © caso se podran presentar 2 escenarios:

Editar Usuario Existente

Usuario.prueba?2

Prefijo Teléfono @

Si el usuario no recuerda la contrasefia, ayldalo a . Z
. - Restablecer contraseiia Q—
restablecerla dando clic en restablecer contrasefia T

Comentario(Opcional)

( Administrador > ( Personalizado ) 0

Hemos enviado un correo para ayudar al

usuario a restablecer su contrasefa. Pidele
que revise su correo electrénico y siga las

Escenario 1:
Usuario con correo i:l ®
registrado: se le enviara de
manera automatica un link
para iniciar el proceso de
restablecer contrasena.

Escenario 2:

Editar Usuario Existente Usuario sin correo registrado:
o al darle clic en restablecer

o contrasena, saldra una ventana
emergente donde deberas agregar
un correo electronico. Una vez

(+57) Colombia ~ 123456789 ®

Si el usuario no recuerda la contrasefia, aytidalo a B agregadO, dar en el bOtén de
restablecerla dando clic en restablecer contrasefia F Contlnuar y Se env|ara, de manera

automatica un link para iniciar el
proceso de restablecer contrasena.

Comentario(Opcional)

< Lector ) ( Personalizado )
SIGUIENTE >

X
Q Ingresa un correo electrénico X

El usuario no tiene un correo electrénico registrado para iniciar el
Notificacién enviada proceso de recuperacion de contrasefia. Por favor, ingresa un correo
electrénico para que podamos enviar el mensaje de recuperacion de

Hemos enviado un correo para ayudar al contrasefia.
usuario a restablecer su contrasefia. Pidele
gue revise su correo electrénico y siga las

instrucciones.

Entendido @ @ -
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6. Revisar el correo electronico

- Una vez culminado el proceso de envio, nos dirigimos al correo
electronico que registramos para iniciar el cambio de contrasena,
para esto le daremos clic en la opcion de Restablecer contrasena.

A satrack

¢ No recuerdas tu confrasena?

Hola
Mo recuerdas tu contraseiia, tranquilo haz clic en el botén para restablecer tu contrasefia.

L R establecer Contrasen

Este commeo fue enviado porque solicltaste ayuda para recuperar tu contrasefia, sl no fulste 10, por favor comunicate con nosotros a través de
nuestro chat.

o Tienes dudas? Te invitamos a resolver algunas de las inquietudes mas frecuentes ingresando a nuestra Pagina de
praguntas frecuentes.

7. Restablecer contrasena Restablecimiento de contrasefia

Digita la nueva contrasena para acceder a tu cuenta.

- Por dltimo digita tu nueva contrasena. Que
NO sea la misma de siempre y que recuerdes
facilmente, ademas deberas incluir:

®©

Entre 8 y 15 caracteres

Tu contrasena debe incluir:

Uso de mayusculas y minusculas
Un caracter especial, por ejemplo S%& Un caracter especial, por ejemplo: $%

Entre 8 y 15 caracteres
Uso de maydsculas y mindsculas

Un valor numérico

Restablecer Contraseia

/@
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Un Valor numerico

Si cumples con los requisitos podras .
ReStablecer COntI"aseﬁa e |n|C|ar SGSlén iTienes dificultades? [Comunicate con nosotros
normalmente desde el Login.

&




Resuelve facilmentef

1. ¢No he recibido el correo electronico de restablecimiento de

contrasena?

- Espera unos minutos para que el correo electronico llegue a tu
bandeja de entrada.

- Revisa tu carpeta de correo no deseado o spam.

- Asegurate de que has introducido correctamente tu direccion de
correo electronico.

- Sino has recibido el correo electronico después de esperar un
tiempo, ponte en contacto con tu ejecutivo de cuenta o con el
soporte técnico de la plataforma.

2. ;Como puedo elegir una contrasena segura? \
- Debe tener entre 8 a 15 caracteres de longitud.

La contrasena debe ser una combinacion de letras mayusculas y

minusculas.

Debe tener un caracter especial, por ejemplo $S%&.

Debe tener un valor numeérico.

No debe ser una palabra comun o facil de adivinar, como tu nombre,

fecha de nacimiento o numero de teléfono.

* No uses la misma contrasena para diferentes plataformas. )

3. {Como puedo proteger mi contrasena?
- No compartas tu contrasena con nadie, ni siquiera con amigos o
familiares.
- Guardala en un lugar seguro.
- Cambia tu contrasena regularmente.
- Usa un administrador de contrasenas para ayudarte a almacenary
administrar tus contrasenas de forma segura.

4. ;Qué debo hacer si creo que mi cuenta ha sido comprometida?
- Cambia tu contrasena inmediatamente.
- Contacta a tu gjecutivo de cuenta o con el soporte técnico de la
plataforma para informarles del problema.
- Vigila tu cuenta para detectar cualquier actividad inusual.

5. ¢He perdido mi acceso a la cuenta de correo electronico asociada a

mi cuenta?

Si has perdido el acceso a la cuenta de correo electronico asociada a tu
cuenta, contacta a tu ejecutivo de cuenta o con el soporte técnico de la
plataforma para que te ayuden. Es posible que te pidan informacion
adicional para verificar tu identidad.

6. (No puedo acceder a la pagina de restablecimiento de contrasena?
Si no puedes acceder a la pagina de restablecimiento de contrasena,
contacta con el soporte técnico de la plataforma para que te ayuden.

7. ¢Cuanto tiempo tarda en restablecerse la contrasena?
El proceso de restablecimiento de la contrasena suele ser rapido y
sencillo. En la mayoria de los casos, solo tarda unos minutos.

8. ¢Hay algun costo por restablecer la contrasena?
No, restablecer la contrasena es gratuito.

9. ;Qué debo hacer si tengo mas preguntas?
Si tienes mas preguntas sobre el restablecimiento de tu contrasena,
contacta a tu ejecutivo de cuenta o al soporte tecnico de la plataforma.

10. ¢Hay algun limite en la cantidad de veces que puedo restablecer

mi contrasena?

La plataforma no tienen limite en la cantidad de veces que puedes
restablecer tu contrasena. Sin embargo, si restableces tu contrasena con
demasiada frecuencia, la plataforma puede bloquear tu cuenta.

/ Esperamos que estas preguntas frecuentes te ayuden a \
comprender mejor la funcionalidad de Restablecimiento de
contrasena Usuario Hijo en nuestra plataforma. Si tienes
Mas preguntas o necesitas asistencia adicional, no dudes
en contactar a nuestro equipo de soporte.

\ jiEstamos aqui para ayudarte! /

iGracias por usar Satrack!




